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Ransomware forti con
crittografia intermittente
e intelligenza artificiale

Cybersecurity. Contro attacchi sempre pili numerosi, grazie a nuovi sistemi,
non bastano in azienda le tecnologie, servono competenze multidisciplinari

v L'la abilita la continua
& riscrittura del codice
malevolo, la crittografia
permette di bloccare
velocemente i sistemi
Alessandro Longo

liattacchicyber,apartire

daquelli piti pericolosie

diffusi del momento, i

ransomware, diventano

piu intelligenti. Di con-
seguenzadevonodiventarloanchele
difese. Ela corsaagliarmamenti della
cybersecurity, aforzadiinnovazioni
contrapposte. Unodei protagonisti,
inentrambelebarricate, ¢ oral'intel-
ligenza artificiale, come emersoieri
aMontreal al Forum organizzato dal-
la Italian Chamber of Commerce in
Canada. «Icybercriminalisiservono
sempre piu spesso dell’la», dice Do-
menico Raguseo, capo dellacyberin
Exprivia. Oral'laé usatain tuttele fa-
sidiazione delransomware, almeno
negliapprocci piti evoluti. Conferma
Michele Colajanni, docente all’uni-
versita di Bologna: «I criminali siser-
vonodell’lapervelocizzarela scrittu-
radel codice malevolo elasua conti-
nua modifica-ricompilazione, in
modo darenderlo meno individuabi-
le. Ma anche per velocizzare i mes-
saggidiphishingcon cuispingerela
vittima, con testi personalizzati in
modo automatico, a installare il
malware». Ultimo tassello: «L’Ia €
usataanche per velocizzarelascan-
sione delle vulnerabilita dei sistemi
dell’azienda target».

In modo analogo, I'la comincia a
essere usata dalle organizzazioni pil
strutturate controil rischio cyber. Ad
esempio per stimarloe per fare analisi
delle vulnerabilita, per rilevare ano-
malie di comportamento dei sistemi,
sintomo di unaintrusione, come per
velocizzarelarispostaaunincidente.
«L’automazione, conla, e necessaria
perrispondere ad attacchi sempre pit1
velocie mutevoli», conferma Gianlu-
ca Mazzini, ceo di Lepida, in house
dellaRegione Emilia Romagna: «An-
che cosi si puo vincere la battaglia di
velocitache vede oragliattaccantiav-
vantaggiati, soprattutto versobersa-
glilenti e formali qualisonole pubbli-
che amministrazioni». Non sfugge
agliespertiche questa corsalastanno
vincendoicriminali. «Sono specializ-
zatiin attacchiinformatici, dopotut-
to; mentre le aziende che si devono
difendere lo sono in altri campi e le
nuove competenze le hanno dovuto
costruire in secondabattuta», riassu-
me Colajanni. Per altro, «dei nuovi
strumenti per orasistannoavvantag-
giando soprattuttoicriminaliper di-
ventare ancora piu veloci», ribadisce.

Ed eunavelocita crescente, quella
diunattaccocyber che in pochissimo
tempo puo bloccare - con un ran-
somware - i sistemi di un’azienda.
Come senonbastassel’la, cisimetto-
noanche nuove modalita di crittogra-
fia usata dai ransomware, come si
legge unrecente articolo tecnico pub-
blicato dal ricercatore di sicurezza
Aleksandar Milenkoski. Haanalizza-

toBlackCat, ilransomware scrittoin
Rust dall’'omonima gangchehacau-
sato danni, tral’altro,a Moncler, Uni-
versita di Pisa e al Gestore dei Servizi
Energetici(Gse). Lanovitasichiama
crittografia intermittente, che serve
appuntoavelocizzareil processocon
cuiil ransomware blocca tutto.

Insostanzalatecnicarendelacrip-
tazione pitiveloce ascapito dellasua
robustezza. L’obiettivonon e pitiren-
derlainsuperabile anche inuntempo
Iunghissimo. A chiusairansomware
basta che la crittografia sia tale da
bloccare un sistema per un tempo
sufficientea causare grossidannial-
l'azienda. Tantobasta per costringer-
laapagareil riscatto. Lavelocith mag-
gioreserve di contro abloccare pilisi-
stemi possibili prima che I’azienda
possaintervenire.

Selasfidacyber faunsaltodiqua-
lita ei cattivi partono da posizione di
vantaggio, alle aziende nonbastain-
vestire innuove tecnologie. «L’auto-
mazione delle difese nonbasta. Biso-
gna in primis governarle. Abbiamo
imparato che non esiste sicurezza
senza governance deisistemie vice-
versa», dice Mazzini. Vuol dire:
«Azioni continue di controllo sui pro-
prisistemi, policy rigorose di preven-
zione e mitigazione dei danni, come
stiamo provando a fare noi». Maan-
che «costruzione di competenze mul-
tidisciplinariin azienda. Perché é una
sfida chesipuo¢affrontare solo conun
mix di professionalita, che devono
dialogare e contaminarsi».
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Cyberdifese in evoluzione
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